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Ce document expligue comment se connecter d Weda a l'aide :

d'un
d'un :
et d'une via smartphone.

Deux cas sont abordés :
Premiere connexion avec activation du MFA

Connexion avec un MFA déja active
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Afin de garantir la sécurité de votre compte, I'acces a Weda repose sur une
combinant :

un identifiant,
un Mot de passe,
un code temporaire genéré sur votre smartphone.
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Avant de commencer, assurez-vous de disposer :
de voire (adresse email de connexion),
d'un (obligatoire pour la double authentification),
d'un acces a voire
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LPREMIERE CONNEXION AVEC N

Accéder a l'écran de connexion

ACTIVATION DU MFA

+ Rendez-vous sur hitps://secure.weda.fr
« Cliguez sur « Connexion par login / mot

de passe »

Authentification

onnecte * vous avec ProSanté Connect en diquant sur le bouton
uivant:



https://secure.weda.fr/
https://secure.weda.fr/

Réinitialiser votre mot de passe
(obligatoire) Bienvenue sur Weda

. nHle { 1re "1 [

Lors de la premiere connexion, une
réinitialisation du mot de passe est
requise.

Cliquez sur




APTEMIERE CONNEXION AVEC N
ACTIVATION DU MFA

Demander Ia réinitialisation
- Renseignez votre adresse emall Entrez votre adresse e-mail

We d lo| Entrez ladresse e-mail associée a votre compte et nous vous enverrons un lien
pour reinitialiser votre mot de passe.

« Cliguez sur « Envoyer les
instructions de réinitialisation »

Je me souviens de mon mot de passe ?

Retour & la connexion



APREMIERE CONNEXION AVEC N
ACTIVATION DU MFA

' Un message de confirmation N mmﬁ
s'affiche. o st S i o

Un mail pour réinitaliser votre mot de passe sera envoye.
Validez-le sous 15 minutes.

Important : le i '
& Important le lien recu par email W
est valable 15 minutes. e e e
onnectez-vous pour gérer lens le de votre activité medicale en toute
simplicite.
Em
Mot de passe
de ©

Mot de passe oublié 7



Vérifier I'email recu

L'email est envoyé depuis :

i\ Bonnes pratigues de sécurité :

Vérifiez que I'email vous est bien adressé personnellement
Vérifiez I'expéditeur avant de cliquer sur le lien

Aucune capture d'écran de cet email n’est fournie volontairement pour
limiter les risques de phishing

Accéder d la réinifialisation
Cliquez sur dans I'email recu
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Activer la double authentification

M Activez votre double authentification
VOUS é-l-es CIUTOmCITIC]UGmeﬂT redlrigé Pour protéger votre compte Weda, nous vous invitons & renforcer sa sécurité
vers I'écran d'activation du MFA.

ﬁ Pour continuer, installez I'une des applications suivantes sur votre
mobile :
indons d'utiliser |'une de ces applications pour activer la
il
Google
FreeOTP o

Authenticator



Installer une application
d'authentification Activez votre double authentification

Pour proteger votre compte Weda, nous vous invitons a renforcer sa sécurité

Sur votre smartphone, installez I'une

des Opplicghons SUIVOnTeS : 0 Pour continuer, installez I'une des applications suivantes sur votre
FreeOTP mobile :
Mous vous recommandons d'utiliser I'une de ces apj itions pour activer la
Google Authenticator double authentification.

Google

FreeQOTP ou

Authenticator

Une fois I'application installée, cliquez
sur




Scanner le QR code

Quvrez I'application d’'authentification sur votre smartphone
lcones de FreeOTP sur smartphone Android & Iphone :

lcone de Google Authenticator sur smartphone Android & Iphone .

<




Scannezle Activez votre double authentification

L]
( | I q U ez S U r Pour proteger votre compte Weda, nous vous invitons a renforcer sa securite

Pour continuer, installez I'une des applications suivantes sur votre

mobile :

0 Ouvrez I'application installée, et scannez ce gr-code.
Pour garantir la ecurite, nous vous recomm indons d'effectuer cette action
individuellement et de ne pas conserver ou partager le QR code

\ Le QR code

o s'affiche ici !

J'ai scanne le QR code




Valider le code MFA

Saisissez le coc genere Renseignez le code a usage unique
pOr | OppllCOhon Veuillez indiquer le code genere par votre authentificateur
Validez

Me connecter

# Ce code sera demandé @ \
| @

Reconfigurer votre double identification

l)n nrobleme ?
_,r HOReIne



Définir votre nouveau mot de passe

o Changement de mot de passe
Saisissez votre nouveau mot de passe

z un mot de passe securise avec des lettres, des chiffres et des symboles
dans les deux champs

Respectez les critéres de sécurité |' — .
indiqués o

Cliquez sur

Votre mot de passe doit

Contenir 12 caractéres minimum




Retour d la page de connexion

) Votrecompte aétémisajour.

Un message de confirmation

s'affiche
Cliquez sur Mot de passe modifie avec succes
vamillez suivre les instructions pour continuer
b

Retour a la connexion




APREMIERE CONNEXION AVEC N
ACTIVATION DU MFA

Connexion d Weda

+ Renseignez votre identifiant et votre
mot de passe

NEAMDIB de votre activite medicale en toute

Bienvenue sur Weda
P \ - l".j .' .“ .' ""." ol s

« Cliguez sur « Me connecter n



Saisir le code de double
authentification

Renseignez le code a usage unique

Veuillez indiquer le code geneére par votre authentificateur

Ouvrez votre application MFA
Saisissez le
Cliquez sur

s

L] Vous étes connecté(e) a Weda. o

Me connecter

Un probleme ?

Reconfigurer votre double identification



[FCONNEXION AVEC UN MFA S
DEJA ACTIVE
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Si la double authentification est déjd
configurée sur votre compte :

+ Rendez-vous sur hitps://secure.weda.fr

» Cliguez sur « Connexion par login / mot
de passe »

Authentification

ecte * vous avec ProSanté Connect en diquant sur le bouton

uivant:



https://secure.weda.fr/
https://secure.weda.fr/

L RFTONNEXION AVEC UN MFA N

—— DEJA ACTIVE

- Saisissez votre idenltifiant ef votre mot .
de passe
ICrez-VOUSEPUr gorer Tensemple de votre activite médicale en toute




Quvrez votre application MFA sur

votire smartphone

o N Renseignez | U ni
Si plusieurs comptes sont configurés, seignez le code a usage unique
Sélecﬂonnez Veuillez indiquer le code genére par votre authentificateur

Saisissez le
Cliquez sur @

.

L] Vous étes connecté(e). 2

Un probleme ?

Me connecter

Reconfigurer votre double identification



Pour protéger votre compte et vos données :

Utilisez un , jamais réutilisé ailleurs

Privilégiez un

Ne communigquez votire mot de passe ou votre code MFA

Weda ne vous demandera vos identifiants par email ou téléphone

Vérifiez toujours I'expéditeur avant de cliquer sur un lien
Ajoutez a votre carnet d'adresses



En cas de difficulté :

BESOIN

DAl

- Contfactez votre Expert Weda via vos coordonnées habituelles
« Ou utilisez le formulaire de contact Weda

DE ¢



	Diapositive 1 Mode opératoire – Connexion à Weda avec identifiant, mot de passe et MFA
	Diapositive 2 🎯 Objectif
	Diapositive 3 🔐 Principe de sécurité
	Diapositive 4 ✅ Prérequis
	Diapositive 5 1️⃣ Première connexion avec activation du MFA
	Diapositive 6 1️⃣ Première connexion avec activation du MFA
	Diapositive 7 1️⃣ Première connexion avec activation du MFA
	Diapositive 8 1️⃣ Première connexion avec activation du MFA
	Diapositive 9 1️⃣ Première connexion avec activation du MFA
	Diapositive 10 1️⃣ Première connexion avec activation du MFA
	Diapositive 11 1️⃣ Première connexion avec activation du MFA
	Diapositive 12 1️⃣ Première connexion avec activation du MFA
	Diapositive 13 1️⃣ Première connexion avec activation du MFA
	Diapositive 14 1️⃣ Première connexion avec activation du MFA
	Diapositive 15 1️⃣ Première connexion avec activation du MFA
	Diapositive 16 1️⃣ Première connexion avec activation du MFA
	Diapositive 17 1️⃣ Première connexion avec activation du MFA
	Diapositive 18 1️⃣ Première connexion avec activation du MFA
	Diapositive 19 2️⃣ Connexion avec un MFA déjà activé
	Diapositive 20 2️⃣ Connexion avec un MFA déjà activé
	Diapositive 21 2️⃣ Connexion avec un MFA déjà activé
	Diapositive 22 🔐 3️⃣ Recommandations de cybersécurité
	Diapositive 23 🆘 4️⃣ Besoin d’aide ?

